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oz

Bu calisma, yapay zeka tabanh deepfake teknolojisinin post-truth ikliminde, Ttirkiye
orneklemindeki X ve Z kusaklar: {izerindeki psikolojik yansimalarini ve gergeklik
algis1 tizerindeki tahribatini analitik bir perspektifle analiz etmeyi hedeflemektedir.
Nesnel gercekligin bireysel yargilar ve duygusal refleksler karsisinda ikincil bir
konuma itildigi glintimtiz bilgi ekosisteminde deepfake; bireyin gorsel veriyi mutlak
gercek kabul etme yontindeki kadim zihinsel egilimini suistimal ederek epistemolojik
anksiyete, giiven erozyonu ve bilissel bitkinlige yol ag¢maktadir. Arastirma
kapsaminda, Marc Prenskymin "Dijital Yerli" ve '"Dijjital Gocmen"
kavramsallastirmalarmdan hareketle, istanbul, Konya ve Adana illerinde yasayan 20
X kusag1 ve 20 Z kusagindan olarak toplam 40 katilimci {izerinde nicel bir anket
calismas: yurttilmistir. Elde edilen ampirik veriler, iki kusak arasinda yapisal bir
bilissel ucurum oldugunu kanitlamaktadir. Z kusag katilimeilarimin %100, sunulan
sentetik igerikleri gorsel dengesizlikler ve dijital kusurlar tizerinden hatasiz bir sekilde
tespit etmistir. Bu kusak icin dijjital gtiven varsayilan bir hak degil, stirekli bir teyit
stireciyle ulasilan gecici bir kanaattir. X kusaginda ise baslangic evresinde
katilimcilarin yalnizca %35'i icerigi dogru teshis edebilmis, %65'i videoyu gercek
olarak nitelendirmistir. X kusagi, dijital maniptilasyonlar1 desifre ederken teknik
detaylardan ziyade baglamsal ve mantiksal tutarsizliklara odaklanmaktadir. Bu
stirecte egitimin giicti, X kusagl tzerinde gerceklestirilen kisa stireli teknik
bilgilendirme miidahalesi, baslangicta yanilan katilimcilarin %61,5'inin  hatali
c¢ikarimlarimi yenilemesini saglamistir. Bulgular, dezenformasyonla miicadelede
kusaklarin farkli ihtiyaglarina gore 6zellestirilmis dijital okuryazarlik stratejilerinin ve
yasal diizenlemelerin ivediligini vurgulamaktadir.
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Deepfake and Intergenerational Perception of Reality
in the Post-Truth Era

ABSTRACT

This study aims to analyze, through an analytical lens, the psychological repercussions
and the erosion of reality perception caused by Al-based deepfake technology among
Generation X and Generation Z in Turkey, within the context of the post-truth climate.
In today's information ecosystem, where objective reality is relegated to a secondary
position to individual judgments and emotional reflexes, deepfakes exploit the ancient
human tendency to accept visual data as absolute truth. Consequently, it leads to
epistemological anxiety, erosion of trust, and cognitive exhaustion. Within the scope
of the research, moving from Marc Prensky’s conceptualizations of "Digital Natives"
and "Digital Immigrants," a quantitative survey was conducted with a total of 40
participants, comprising 20 individuals from Generation X and 20 from Generation Z
residing in the provinces of Istanbul, Konya, and Adana. The empirical data obtained
proves the existence of a structural cognitive gap between the two generations. 100%
of the Generation Z participants flawlessly identified the presented synthetic content
based on visual imbalances and digital imperfections. For this generation, digital trust
is not a default right but a transient conviction attained through continuous
verification. In contrast, among Generation X, only 35% of participants correctly
diagnosed the content in the initial stage, while 65% characterized the video as real.
When deciphering digital manipulations, Generation X focuses on contextual and
logical inconsistencies rather than technical details. During this process, the power of
education was demonstrated through a short-term technical briefing intervention
conducted with Generation X; this resulted in 61.5% of the participants who initially
erred revising their flawed inferences. This underscores the significant impact of
pedagogical support in narrowing the gap between digital immigrants and the
complexities of synthetic media. Generation Z. The findings underscore the urgency
of digital literacy strategies and legal regulations tailored to the distinct needs of each
generation in the fight against disinformation.

Keywords: Deepfake, Post-Truth, Generation X, Generation Z, Perception of Reality,
Epistemological Shock.
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Giris
Yirmi birinci ytzyilin dijital bilgi ortaminda, yapay zeka disiplinindeki ivmeli
ilerlemeler, kolektif gerceklik bilincini kokten degistiren yeni olgular1 beraberinde
getirmistir. Bu olgularin merkezinde, derin 6grenme ve tiretken gekismeli aglar
araciligryla gerceginden ayirt edilemeyen sentetik icerikler olusturan deepfake
teknolojisi yer almaktadir. Ilk etapta sinema ve eglence diinyasinda yenilikci bir
enstriiman olarak ortaya ¢iksa da bu teknolojinin dezenformasyon dalgalari, politik
yonlendirmeler ve haysiyet suikastlar1 gibi amagclarla suistimal edilmesi, deepfake'i
kiiresel olcekte bir giivenlik tehdidine dontistiirmiistiir. Bu teknolojinin asil tahrip
edici kuvveti, modern toplumun icine hapsoldugu post-truth ikliminden giic
almasidir. Hakikat sonras1 donem yalnizca dezenformasyonun sayisal artisiyla olmaz.
Post-truth, nesnel gercekligin bireysel kanaatler ve duygusal refleksler tarafindan

kusatilarak geri plana itildigi, dogrunun rehberlik vasfini kaybettigi bir bilgi kuramsal
kopusu temsil etmektedir.

Deepfake, bu atmosferde kanitin varliksal degerini sarsmaktadir. Bireyin gorsel veriyi
mutlak gercek kabul etme yoniindeki kadim zihinsel egilimini suistimal eden bu
teknoloji, hakikati nesnel bir veri olmaktan ¢ikarmaktadir. Bunun yerine gercekligi,
bireyin kendi ideolojik aidiyetlerine gore sekillendirebilecegi, esnek ve yapay bir
kurgu haline dontistiirmektedir. Bu stireg, sosyal medya mecralariin yapisal
dinamikleriyle i¢ ice gecmis bir etkilesim ve karsilikli bir besleme dongiisii
icerisindedir. Dijital platformlarin dizgesel seciciligi ve yanki odalari, hakikat sonrasi
donemin dogasina uygun olarak, bireyleri yalnizca mevcut 6n kabullerini pekistirip
destekleyen enformasyon kiimeleriyle cevrelemektedir. Deepfake icerikler, bu dijital
yanki odalarinda rasyonel bir denetim stirecine tabi tutulmak yerine, duygusal bir
onaylama mekanizmasi {izerinden hizla dolasima girmektedir. Hizin, dogrulama
stireclerini saf dis1 biraktigi bu mecralarda deepfake basit bir gortintti degisikligi
olmanin &tesine gegerek, kolektif bellegi ve toplumsal giiven baglarini sarsan bir
dezenformasyon enstriimanma dontsmektedir. Karsilastigi her isitsel ve gorsel
verinin gtivenilirligini sorgulama mecburiyetinde kalan birey, bu caga 6zgt bir bilgi
kuramsal kaygiy1 yani epistemolojik anksiyeteyi, gelistirmektedir. Nihayetinde bu
durum, gerceklik algisinda koklii bir erozyona ve toplumsal yabancilasmaya zemin
hazirlamaktadir.

Soz konusu psikolojik sarsint1 ve hakikat kaybi, kusaklar nezdinde farkli savunma
mekanizmalariyla karsilik bulmaktadir. Dijital mecraya sonradan eklemlenen ve
medya tiiketim pratikleri geleneksel habercilik disipliniyle sentezlenmis olan X kusagz
(1965-1980), hakikat sonras1 donemin bu sentetik mitidahaleleri karsisinda daha sarsici
bir gtiven krizi deneyimlemektedir. Buna karsin, enformasyon kirliliginin ve akiskan
gercekligin hiikiim stirdugti bir habitata dogan Z kusag (1997-2012), deepfake
teknolojisine dair daha ytiksek bir teknik duyarlilik gelistirmis olsa da hakikatin
stiregen bir manipiilasyona maruz kaldig1 bu diizlemde gerceklik yorgunlugu ve
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kronik bir kuskuculuk sarmaliyla kars: karsiyadir. Bu calisma; post-truth ve sosyal
medya dongtistinde deepfake teknolojisinin, farkl bilissel kodlara ve teknolojik arka
planlara sahip bu iki kusak tizerindeki psikolojik yansimalarimi ve gerceklik algis
tizerinde yarattig1 tahribati mukayeseli bir perspektifle analiz etmeyi hedeflemektedir.

X ve Z Kusaklarinin Psikolojik Algilar1 ve Tepkileri Arasindaki Farkliliklar

Yapay zeka tabanli sentetik medyamin ivmeli bir bicimde yayilim gostermesi;
bireylerin gerceklik tasavvurunu, medya mecralarina duyulan giiveni ve hatta 6z-
kimlik buittinltigtinii tehdit eden karmasik bir sosyo-teknik sorunlari insa etmistir. Bu
teknolojik dontisim ile nesnel hakikatin, bireysel kanaatler ve duygusal refleksler
karsisinda ikincil bir konuma itildigi post-truth ikliminin incelikli ve en tehlikeli
dezenformasyon enstriimani olarak islevsellesmektedir. Deepfake teknolojisinin
tetikledigi genel psikolojik etkiler yani kaygi bozukluklari, bilissel bitkinlik ve gtiven
erozyonu literatiirde kuramsal diizeyde tartisilmaya baslanmis olsa da, hakikatin
rehberlik vasfimi yitirdigi bu yeni diizende, bahsi gecen etkilerin toplumsal
katmanlarin genelinde tekdiize bir dagilim sergilemesi beklenmemektedir.

Bu stireg, dijital platformlarin yapisal dinamikleriyle karsilikli ve mekénsiz bir
mimaride besleme dongtisii icerisinde devinmektedir (Aytas, 2016). Sosyal mecralarin
dizgesel seciciligi ve yank: odalari, hakikat sonras1 donemin yapisima uygun bigimde,
bireyleri yalnizca kendi ©n kabullerini pekistiren enformasyon kiimeleriyle
cevrelemektedir. Rasyonel bir denetim siirecinden gecemeyen deepfake icerikler, bu
dijital habitatlarda duygusal bir onay mekanizmas1 araciligiyla ivmeli bir yayilim
sergilemektedir. Hiz faktortntin, dogrulama stireclerini saf dis1 biraktigr bu agda;
medya tiiketim pratikleri, teknolojiyle kurulan bir biittin haline gelmis iliski ve dijital
okuryazarlik diizeyleri, kusaklar arasinda dramatik bir farklilasma arz etmektedir.
Geleneksel medyanin teyit edilmis gerceklik disipliniyle sekillenmis ve dijital evrene
sonradan eklemlenmis dijital gogmen X kusag: ile enformasyon kaosunun, sosyal
mecralarin ve akiskan dijital kimliklerin birer dogal habitat oldugu bir diinyaya
gozlerini agmis dijital yerli Z kusaginin bu yeni ve komplike manipiilasyon
enstriimanini algilama, sorusturma ve bundan psikolojik olarak etkilenme pratikleri
kacinilmaz bir bigimde farklilasacaktir.

Arastirmanin temel izlegi su sorunsala odaklanmaktadir: Post-truth evrende, X
kusagimin ontolojik bir sarsint1 neticesinde gelistirdigi gordtigiine itibar edememe
refleksi yani derinlesen diizenli bir giivensizlik hali ve bilissel celiski ile Z kusaginin
zaten kaotik bir dogaya sahip dijital habitatlarda bu yeni tehdide karsi tirettigi
savunma mekanizmalar1 arasindaki spesifik psikolojik ayrismalar, somut verilerle
heniiz literatiirde tanimlanmamustir.
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Ogzellikle Tiirkiye gibi sosyal medyanin temel haber alma ve sosyallesme mecrasi
olarak yogun ve kutuplasmis bir diizlemde kullanildig1 sosyo-kiiltiirel baglamda bu
iki kusagin deepfake kaynakli kaygi, gtiven kayb:r ve kimlik tehdidi algilarindaki
farklilasmay1 desifre etmek hem akademik kiilliyattaki hem de dijital gtivenlik
stratejilerindeki ivedi bir arastirma bosluguna denk diismektedir. Bu dogrultuda,
calismanin temel sorusu: Post-truth ve sosyal medya sarmalinda, deepfake
kullaniminin X ve Z kusag1 bireylerinin psikolojik durumlar: tizerindeki farklilasan
etkileri nelerdir?' olarak formdiile edilmistir.

Bu calismanin ana ekseni deepfake iceriklerinin X ve Z kusaklar: tizerindeki psikolojik
yansimalarimi mukayeseli bir perspektifle ¢coztimlemek ve bahsi gecen kusaklarin bu
teknolojik olguyu algillama bigimleri ile gtiven, kaygi ve mahremiyet ekseninde
sergiledikleri farklilasmalar1 desifre etmektir. Bu temel hedef dogrultusunda calisma;
her iki kusagin deepfake iceriklerini teshis etme ve otantik veriden ayirt etme
noktasindaki beceri diizeylerini karsilastirmayi, bu tiir sentetik iceriklere maruziyetin
bireylerde tetikledigi dizgesel giiven erozyonunun siddetini l¢timlemeyi ve stirece
eslik eden anksiyete ile bilissel bitkinlik seviyeleri arasindaki 6zgitin ayrimlar1 ortaya
koymay1 amaglamaktadir. Ayrica arastirma, deepfake teknolojisinin yarattifi 6z-
kimlik tehdidi ve mahremiyet ihlali kaygilarmim kusaklar nezdindeki algisal
farkliliklarini analiz ederek, her iki grubun bu tiir dezenformasyon stratejileriyle basa
¢ikma yontemlerini ve dijital medya okuryazarligina dair farkindalik dtizeylerini
betimsel ve karsilastirmali bir dtizlemde biitiinlestirmeyi hedeflemektedir.

Arastirma medya psikolojisi, teknoloji sosyolojisi ve kusak ¢alismalar1 disiplinlerinin
teorik kesisim kiimesinde konumlanmaktadir. Mevcut literatiirde deepfake
teknolojisini agirlikli olarak teknik altyapisi veya genel dezenformasyon dinamikleri
cercevesinde degerlendiren calismalar bulunsa da s6z konusu teknolojinin tetikledigi
ozgtin psikolojik tezahtirleri 6zellikle kayg1 bozukluklar: ve kimlik tehdidi algis1 gibi
kusak temelli bir perspektifle gercek verilere dayali olarak sorgulayan arastirmalarin
say1st oldukca kisithidir. Bu galisma; teknolojik sosyallesme pratikleri birbirinden
radikal bicimde ayrisan X ve Z kusaklarinin, bu karmasik tehdit karsisindaki bilissel
ve duyussal tepkilerini Tiirkiye'nin 6zgiin sosyo-kiiltiirel baglaminda mukayese eden
onctii arastirmalardan biri olarak, kiilliyattaki bu temel boslugu doldurma potansiyeli
tasimaktadir.

Post-Truth Caginda Deepfake Teknolojisi

Deepfake kavrami, kokenini derin 6grenme (deep learning) ve sahtecilik (fake)
terimlerinin bilesiminden almaktadir. Kavramsal olarak ilk kez 2017 yilinda literattire
ve dijital kuilttire dahil olmus olsa da teknik temelleri GAN mimarisine dayanmaktadir
(Goodfellow, 2014). GAN yapisy; sahte veri kiimeleri insa eden bir tiretici ag ile bu
verinin otantikligini denetleyen bir ayiric1 agin eszamanl isleyisi prensibiyle calisir.
Bu iki agin rekabetci egitim siireci sonucunda ayiric1 agin ve dolayisiyla insan algisinin
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kolaylikla ayirt edemeyecegi hiper-gercekgi dijital olarak tiretilen gortintiiler olanakh
hale gelmektedir.

Deepfake konusunu yaniltict bir arag olarak ele alan Schick (2020); bu teknolojinin
sadece teknik bir gelisim sayilmayacagini, aksine sahte icerik tiretmenin en ileri
seviyesi oldugunu belirtmektedir. Bu durum, deepfake kaynakli risklerin; makro
diizeydeki siyasi manipiilasyonlardan mikro ditizeydeki kisisel mahremiyet ihlallerine
kadar genis bir aralikta analiz edilmesine olanak tanimaktadir. Basta siyasi
propaganda stirecleri olmak {izere pek cok alanda tehdit unsuru teskil eden bu
teknoloji, baz1 kesimlerce azimsansa dahi, kolektif olcekte devasa bir giivensizlik
iklimi insa etmektedir. Politik maniptilasyon diizleminde deepfake; 6zellikle secim
periyotlarinda kurgusal itiraflar veya sahte olay temsilleri yaratarak kamuoyunu
bilingli bir bicimde yanhs yonlendirme potansiyeli barindirmaktadir. Sahsin onay:
olmaksizin dolasima sokulan ses ve gortinti kayitlari, kitlelerin dezenformasyona
maruz birakilmasi neticesinde kiiresel 6lcekli krizlere zemin hazirlayabilmektedir.
Harris (2021) ise bireyin bedensel ve vokal kimliginin riza dis1 kullaniminin cinsel
icerikli siber siddet basta gelmek {izere, telafisi mtimkiin olmayan itibar suikastlarina
ve derin psikolojik travmalara sebebiyet verdigini savunmaktadir. Bununla birlikte
deepfake’in yarattig1 tehlike, yalmizca sahte igerik tiretimi ve bireysel tahribatlarla
sinirli kalmayip; bizatihi hakikatin kendisini de stipheli bir konuma stirtikleyen ikincil
ve daha kokli bir etkiye sahiptir. Bu noktada, Rubin’in (2019) “Yalancinin Temetttisti”
(Liar's Dividend) seklinde tanimladig1 paradoksal fenomen belirginlesmektedir. Bahsi
gecen kuramsal perspektife gore, dezenformasyon odakli aktorler, aleyhlerindeki
mutlak ve hakiki kanitlar1 dahi deepfake olduklar1 gerekgesiyle reddederek
kendilerine bir mesruiyet sahas1 acabilmekte; bu durum ise nesnel hakikatin bizzat
kendisinin varliksal bir kusku zeminine ¢ekilmesine yol agmaktadir. Netice itibariyla
deepfake teknolojisinin yarattigi bu atmosfer, galismanmin kuramsal omurgasimi
olusturan dizgesel giiven asinmasi ve epistemolojik giivensizlik olgularini dogrudan
tahkim etmektedir.

Bu arastirmanin temel onermesi; deepfake tehdidi karsisinda gelistirilen tutum ve
reflekslerin, bireylerin teknolojiyle kurduklar: iliskinin niteligine gore devasa bir
ayrisma sergileyecegidir. Bu perspektiften hareketle, Marc Prensky'nin (2001)
literatiire kazandirdig: Dijital Yerli ve Dijital Gogmen kavramsallastirmasi, s6z konusu
kusaksal farklilasmay1 ¢oztimlemek adina kritik bir teorik zemin teskil etmektedir.
Prensky, 1965-1980 yillar1 arasinda dogan X kusagimi Dijital Gogmenler olarak
isimlendirmistir. Bu kusaklar, hayatlarmin biiytik bir kismini televizyon ve yazili basin
gibi yani analog medya ve istikrarl bilgi kaynaklar: tarafindan belirlenen bir diinyada
gecirmistir. Dijital teknolojilere sonradan wuyum sagladiklar1 igin, medya
tiketimlerinde geleneksel medyanin giivenilirligini, dijital video gibi formatlara
tasimaya egilimlidirler. Bu durum, onlarin deepfake gibi ileri dtizeyde
maniptilasyonlara karsi daha ytiksek bir ilk inanma egilimi gostermesine neden
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olabilir. 1997-2012 yillar1 arasinda dogan Z kusag yani Dijital Yerliler; bilgi kirliliginin
ve degisken djjital kimliklerin normal sayildig1 bir diinyaya dogmustur. Sosyal medya
ve teknolojik yenilikler bu kusak icin sonradan 6grenilen araclar degil, diistinme
bicimlerini sekillendiren birer ana dil gibidir. Bu kusak, internette vakit gecirirken
kendiliginden isleyen bir stiphe mekanizmas1 kullanmakta ve karsilastig1 her bilginin
kanitlanmas: gerektigi diistincesiyle hareket etmektedir. Bu durum, arastirmamizin
sonuclarinda gordiigiimiiz yiiksek basar1 oranimin temel nedenini agiklamaktadr.

Deepfake teknolojisinin teknik kabiliyeti, icinde bulundugumuz post-truth ikliminin
sosyo-politik dinamikleriyle eklemlendiginde toplumsal bir yikiciik boyutuna
ulasmaktadir. Post-truth; nesnel hakikatin, bireysel kanaatler ve duyussal refleksler
tarafindan kusatilarak ikincil bir konuma itildigi, gercegin referans degerini yitirdigi
bir epistemolojik kopusu temsil eder. Bu donemde bilginin gecerliligi onun gercek
verilere dayali dogrulugundan ziyade, ne derece ikna edici olduguyla veya bireyin
mevcut diinya gortisiinii ne olgtide destekledigiyle iliskilendirilmektedir. Deepfake,
tam de bu noktada stirece dahil olarak bireyin gordiigiine inanma yoniindeki kadim
bilissel egilimini manipiile etmekte; hakikati dogrulanabilir bir veri olmaktan ¢ikarip,
oznenin ideolojik perspektifine gore sekillendirilebilen sentetik bir kurgu haline
dontistiirmektedir. Bu yapay gerceklik kurgusu, sosyal medya platformlarinin isleyis
ozellikleriyle karsilikli bir etkilesim kurarak birbirini besleyen bir dongi
olusturmaktadir. Sosyal medyanin algoritmalara dayali seciciligi ve yanki odalari,
post-truth doneminin yapisina uygun olarak, bireyleri sadece kendi ¢nyargilarim
gliclendiren bilgi yigmnlariyla kusatmaktadir. Deepfake icerikler; bu dijital yanki
odalarinda mantikli bir stizgecten gecirilmek yerine, duygusal bir onay stireciyle hizla
yayilmaktadir. Hizin, dogrulugun ontine gectigi bu ortamlarda deepfake; sadece bir
gortintti hilesi olmaktan c¢ikip, ortak hafizay1 ve toplumsal giiveni hedef alan bir
dezenformasyon silahina dontismektedir.

Maruz kaldig1 her gorsel-isitsel materyalin sahiciligini sorgulama mecburiyetinde
kalan birey, post-truth donemine 6zgii bir epistemolojik anksiyete gelistirmektedir. Bu
durum, gerceklik algisinda yapisal bir erozyona ve toplumsal yabancilasma olgusuna
zemin hazirlamaktadir. S6z konusu stirecte X kusagy; post-truth ikliminin dogurdugu
bu sentetik taarruzlar karsisinda, geleneksel giiven semalar1 nedeniyle daha sarsic1 bir
itimat krizi tecriibe ederken; Z kusagi, hakikatin miitemadiyen manipiile edildigi bu
konjonktiirde gerceklik yorgunlugu ve stiphecilik ile kars1 karsitya kalmaktadir. Netice
itibariyla; post-truth ve sosyal medya etkilesimi, deepfake olgusunu teknik bir mevzu
olmanin Gtesine tasityarak, kusaklarin hakikatle kurduklar: temel iliskiyi temelden
sarsan bir sorunsala dontistiirmektedir. Vraga ve Tully'ye (2020) gore medya
okuryazarlig1 arastirmalari; elestirel diisinme ve igerik teyit etme becerilerinin,
dezenformasyon faaliyetlerine karsi en direngli savunma mekanizmasini teskil ettigini
ortaya koymaktadir. Bu yetkinlik seti; bireyin sadece enformasyona erisim kabiliyetini
degil, ayn1 zamanda maruz kaldig1 gorsel-isitsel materyalleri elestirel bir muhakeme
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stirecine tabi tutma, dayanagimi sorgulama ve arka plandaki yonlendirici amact
coztimleme kapasitesini de kapsar. Deepfake gibi hiper-gercekci sentetik medya
turlerinin yayilim gosterdigi bir donemde s6z konusu okuryazarlik diizeyi; igerigin
iletisi kadar teknik kusurlari, dijital yapayliklar1 ve tretici kaynagi sorgulamay:
zorunlu kilar. Yiiksek medya okuryazarligmma sahip Ozneler, bir bilgiyi siiratle
igsellestirmek yerine mubhtelif kanallardan teyit etme, c¢apraz dogrulama
mekanizmalarimni isletme ve bilissel 6nyargilarinin farkina varma egilimi sergilerler.
Bu aktif irdeleme siireci, bilhassa dijital go¢men olarak tanimlanan ve gorsel imgelere
geleneksel bir itimat atfeden X kusag: icin bir farkindalik kalkani vazifesi gorerek,
dezenformasyona karsi toplumsal direncin temelini insa eder. Bu cercevede
Pennycook ve Rand (2021); Z kusagmin teknik okuryazarlik diizeyinin daha ileri
oldugunu, buna mukabil X kusaginin tespit becerisinin daha ziyade igerigin baglamsal
tutarliligina dayandigini savunmaktadirlar.

Arastirmamizin X kusagina yonelik deneysel miidahale ciktisy; dijital okuryazarlik
egitimlerinin, bu grubun dezenformasyon faaliyetleri karsisindaki bilissel
kirilganligini stiratle minimize edebilecegi yontindeki literattir varsayimlarim giiclii
bir bicimde teyit etmektedir. Bu sonug, Prensky’nin (2001) kavramsallastirmasindaki
Dijital Gogmen stattistinden kaynaklanan yapisal dezavantajlarin yani dijital icerige
yonelik sezgisel septisizm eksikligi veya dogrulama araglarini operasyonellestirme
glclugu gibi stratejik miidahalelerle bertaraf edilebilecegini ortaya koymaktadir.
Ozellikle deepfake gibi sentetik medya tehditlerini odagmna alan yapilandirilmis
egitim projeksiyonlari; bireylerin pasif alimlayici konumundan siyrilarak, aktif birer
elestirel denetleyici rolii tistlenmeleri i¢in elzem olan muhakeme ve kaynak teyidi
yetilerini kazandirmaktadir. Bu bulgu; medya okuryazarligi calismalarinin, teknolojik
gelismelere bagli kusak farklarindan kaynaklanan bilgi boslugunu etkili bir bicimde
kapatma ve toplumsal dayaniklilig: giiclendirmedeki roliinti kanitlar niteliktedir.

Deepfake teknolojisinin yayginlasmasi, bireysel psikolojik dengeyi bozan ve
toplumsal giiven duygusunda onarilmasi zor zararlara yol acan pek cok faktorii
tetiklemektedir. Bu yapay icerikler, geleneksel medyaya aliskin kitlelerin gordiigiine
inanma alisgkanhigini kottiye kullanarak, bilginin dogruluguna dair genel bir
guvensizlik ortam1 yaratmaktadir. Diger bir deyisle birey, sadece dis bilgi
kaynaklarindan degil, kendi duyulariyla algiladig1 diinyaya dair kavrayisindan da
derin bir stiphe duymaya baslamaktadir. Gergekligi stirekli kontrol etme ve her seyden
siphe duyma zorunlulugu, zihnin calisma kapasitesi tizerinde btuiytik bir yiik
olusturarak zihinsel yorgunluga yol agmaktadir. Bu durum, saglikli kararlar almay1
zorlastirmakta ve bireyin yogun bilgi akisindan tamamen kopmak istemesiyle
sonuglanabilmektedir. Diger yandan, kisinin yiiz veya ses verilerinin rizasi disinda
degistirilebilme riski, bir kimlik tehdidi ve 6zel hayat gizliligi sorunu yaratarak genel
bir kaygi ortamini beslemektedir. Bu tabloda deepfake, sadece bir yaniltma araci
olmaktan cikip, bireyin psikolojik ve sosyal iyilik halini dogrudan hedef alan somut
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bir tehdit haline gelmektedir. Rini'nin (2017) sundugu felsefi perspektif 1s181nda,
deepfake olgusu yalnizca spesifik bir verinin dogruluguna dair kusku uyandirmakla
kalmaz; ayni zamanda bireyin hakikati idrak etme kabiliyetine yonelik yapisal
inancini da zedeler. Bu siireg, 6znenin gordiiklerimin gergekligini nasil teyit edebilirim
sorusu ekseninde sekillenen ve siireklilik arz eden bir tereddtit hali olan epistemolojik
glivensizligi tetikler. Geleneksel medya disiplini ve otoritesine dayali bir itimat
kilturtinde sosyallesen X kusagi i¢cin bu tiir bir kirilma, dijital enformasyon
ekosistemine karsi topyektn bir gtiven bunalimi seklinde ve cok daha sarsici bir
boyutta tecriibe edilebilir. Sweller'm kuramsal yaklasimlar1 1s1ginda, bu siiregen
kusku iklimi ve hakikate erisme kapasitesine dair hissedilen tereddiit, 6znenin bilissel
mekanizmalar1 tizerinde dogrudan bir baski olusturmaktadir (2010). Birey, maruz
kaldig1 her bir iletiyi teyit etmek ya da muhtemel manipiilasyonlar1 ¢oztimlemek
durumunda kaldiginda, calisma belleginin mahdut kapasitesinde fuzuli bir bilissel
yiik birikimine sebebiyet vermektedir. Bu fenomen; enformasyonu isleme ve rasyonel
kararlar alma stirecine tahsis edilmesi gereken zihinsel enerjinin, yaniltict igerik
stiphesini yonetme cabasina sarf edilmesi anlamma gelmektedir. Nihayetinde, bu
yiiksek zihinsel efor ve Kkesintisiz dogrulama mecburiyeti; yalnizca bilissel
tiukenmislige degil, ayn1 zamanda kronik bir anksiyete ve yogun djjital stres tablosuna
yol acarak, bireyleri bilgi edinme siireclerinden ve haber tiiketim pratiklerinden
biitiintiyle uzaklasma, yani enformasyondan kaginma egilimine sevk edebilmektedir.

Deepfake teknolojisinin birey tizerindeki en mahrem psikolojik yansimasi, bir kimlik
tehdidi unsuru olusturmasidir. Sahsin dijital imgesinin ve vokal kimliginin denetimsiz
bir bicimde manipiilasyona maruz birakilabilme endisesi bilhassa Z kusag1 6zelinde,
dijital benlik btittinltigitinti hedef alan yapisal bir mahremiyet kaygisi ve zihinsel bir
baski insa etmektedir. Bu tehdit algisi, bireylerin kendi dijital ayak izlerini yonetme ve
sanal diinyadaki varliklarini kurgulama stireclerinde ¢ok daha ihtiyatli bir tutum
sergilemelerine sebebiyet vermektedir. Dolayisiyla, dijital temsilin riza dis
dontsttirtlebilirligi, bireyin siber sahadaki ontolojik giivenligini sarsan temel bir
huzursuzluk kaynagma dontsmektedir.

Mevcut literatiir incelendiginde, deepfake olgusunun agirlikli olarak teknik gtivenlik
aciklar1 ya da bilisim suglar1 perspektifinden irdelendigi gortilmektedir. Oysa bu
teknolojinin, nesnel gercekligin sarsildig1 post-truth atmosferiyle kurdugu koklii iliski
ve bu durumun kusaklar bazinda yarattig1 farklilasan sonuglar hentiz akademik
diizlemde yeterince tartismaya acilmamistir. Gegmis calismalar genellikle deepfake'in
dezenformasyon {iretme kapasitesini ele alirken; gercekligin olctit olma vasfim
kaybettigi bu yeni diizende, farkli dijital aliskanliklara sahip kusaklarin hakikatle
kurduklar1 bagr ampirik verilerle kiyaslayan kapsayici bir bakis agis1 sunmakta
yetersiz kalmistir. Bu arastirma deepfake teknolojisini sadece gorsel bir miidahale
olarak degil, post-truth doneminin yarattig: bilgi krizinin somut bir yansimas: olarak
konumlandirarak, alandaki bu kuramsal eksikligi gidermeyi amaglamaktadir.
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Deepfake literattirtintin biiytik cogunlugu, teknolojinin genel etkilerine veya teknik
tespit yontemlerine odaklanmustir (Gupta vd., 2022; Schick ve Schick, 2020). Ancak,
dezenformasyona yonelik algisal stireclerin ve duygusal tepkilerin toplumsal kesimler
arasinda ayni veya benzer olmadigi kabul edilmelidir (Vraga ve Tully, 2020). Literattir,
medyanin giivenilirligine ve teknolojiye atfedilen anlama dair temel farkliliklar
tastyan X Kusag ile Z Kusagy bireylerinin deepfake'e verdikleri ayristirilmis psikolojik
tepkileri karsilastiran derinlemesine bir ampirik calismadan yoksundur. Calismamiz,
genel gecer bir deepfake anksiyetesi yerine, kusaklarin farkli medya okuryazarlig: ve
teknolojik sosyallesme stireclerinden kaynaklanan spesifik bilissel ve duygusal
tepkilerini ayristirarak bu boslugu gidermektedir.

Yontem

Bu arastirma, post-truth caginda deepfake teknolojisinin X ve Z kusaklari tizerindeki
psikolojik etkilerini ve gerceklik algisi tizerindeki farklilasmalar: ortaya koymay1
amaglayan nicel arastirma desenine dayanmaktadir. Calisma, karsilastirmali bir analiz
yaklasimi benimseyerek iki kusak arasindaki bilissel ve duyussal ayrismalar: 6lgmeyi
hedeflemektedir. Arastirmada betimsel ve karsilastirmali tarama modeli
kullanilmistir. Bu model, mevcut durumu oldugu gibi ortaya koymay: ve farkh
gruplar arasindaki degiskenleri karsilastirmali olarak analiz etmeyi miimkiin
kilmaktadir. Calisma kapsaminda X ve Z kusaklarinin deepfake iceriklerine yonelik
algilama, giiven, kaygi ve bilissel yiik diizeyleri karsilastirilmistir.

Arastirmanin evrenini Tiirkiye’de yasayan X ve Z kusag1 bireyler olusturmaktadir.
Orneklem ise amagh 6rnekleme yontemi kullanilarak belirlenmistir. Bu dogrultuda
Istanbul, Konya ve Adana illerinde yasayan toplam 40 katilimci arastirmaya dahil
edilmistir.

o X Kusag: 20 katilimer (1965-1980 dogumlular)
o Z Kusag: 20 katilimcr (1997-2012 dogumlular)

Katilimcilarin seciminde temel kriter, kusak aidiyetlerini belirleyen kronolojik simnirlar
olmustur.

Arastirmada veri toplama araci olarak arastirmaci tarafindan gelistirilen
yapilandirilmis anket formu kullanilmistir. Anket formu, deepfake algismi ve
psikolojik etkileri 6lgmeye yonelik 5 temel sorudan olusmaktadir:

1. Deepfake teknolojisine iliskin farkindalik diizeyi

2. Sunulan igerigin gerceklik degerlendirmesi (deepfake/gercek ayrimi)
3. Dijital igeriklere duyulan gtiven diizeyi
4

. Biligsel ytik ve zihinsel yorgunluk algis1
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5. Manipiilasyon ve kandirilma endisesi

Sorular hem bilissel (algilama, teshis) hem de duyussal (kaygi, giiven) boyutlar:
kapsayacak sekilde tasarlanmistir. Arastirma stirecinde katilimcilara oncelikle yapay
zeka tarafindan {retilmis bir deepfake video igerigi izletilmistir. Ardindan
katilicilardan bu igerigin gercek olup olmadigma dair degerlendirme yapmalar:
istenmistir. X kusagi grubuna ayrica deneysel bir boyut eklenmis ve su asamalar
uygulanmustir:

1. Ilk degerlendirme (6n test niteliginde)
2. Deepfake teknolojisine iligkin kisa teknik bilgilendirme
3. Ayniigerigin yeniden degerlendirilmesi (son test niteliginde)

Bu stireg, 6zellikle X kusaginda egitim miidahalesinin etkisini 6lgmeye yonelik olarak
kurgulanmustr.

Bulgular ve Analiz

Arastirmanin uygulama safhasinda, Tiirkiye’deki X ve Z kusaklarmin deepfake
olgusuna yonelik yaklasimlarmi o6l¢timlemek amaciyla bir anket c¢alismas:
gerceklestirilmistir. Katilimc1 havuzu, dogum yillar1 referans aliarak her iki kusag:
temsilen secilen toplam 40 bireyden (20 X kusagi, 20 Z kusag1) olusturmaktadir.
Orneklem segiminde temel belirleyici kriter, sahislarin kusak aidiyetlerini belirleyen
kronolojik sinirlara uygunluklar:i olmustur. Elde edilen ampirik veriler, deepfake
teknolojisine dair algilama diizeyleri ve teshis kabiliyetleri hususunda Tiirkiye'deki X
ve Z kusaklar1 arasinda keskin bir ayrisma yasandigmi somutlastirmaktadir. Mevcut
bulgular, bu farklilasmanin yalnizca teknik bir dijital yetkinlik farki olmadigini;
aksine, dijital bir habitata gozlerini agmak ile bu yapiya sonradan eklemlenmek
arasindaki yapaisal bilissel kirilmay1 net bir bicimde yansittigini kanitlamaktadar.

X Kusagi Arastirma Verileri (N=20)
Arastirma Sorusu 1: Deepfake hakkinda bilginiz var m1?

Katilimer 1-7 (Dogru bilenler): "Evet, sosyal medyada gormiistim", "Haberlerde
duymustum", "[smen biliyorum", "Az ¢ok bir fikrim var", "Hayzr, ilk kez duyuyorum
ama videodan suiphelendim", "Evet, sahte videolar oldugunu biliyorum",
"Duymustum".

Katilimci 8-15 (Miidahale ile ikna olanlar): "Hayr, bilgim yok", "Ik defa duyuyorum",
"Duymadim", "Nedir bilmiyorum", "Hayir, hi¢ duymadim", "Bilgim yok", "Hayr".

Katilime1 16-20 (Yanilmaya devam edenler): "Hayir", "Bilmiyorum", "Duymadim”", "k
kez sizden duyuyorum".
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Arastirma Sorusu 2: izlediginiz icerikler deepfake mi, gercek mi?

Katilimc1 1-7: "Deepfake, ¢linkii adamin agz1 ve sesi uyusmuyor", "Sahte, kelimeler ¢ok

abstirt", "Deepfake, gortintiide bir yapaylik var", "Sahte oldugunu diistintiyorum",
"Bence sahte, ¢cok mantiksiz konusuyor", "Deepfake, goz hareketleri dogal degil",

"Sahte icerik".

Katilimer 8-15: (ilk cevaplar "Gergek" idi, bilgilendirme sonrasi su cevabi verdiler):
"Basta gercek sandim ama anlatinca sahte oldugunu anladim", "Gercek demistim,
meger sahteymis", "Su an bakinca sahte oldugu belli oluyor", "Sahteymis, cok
sasirdim", "Bilgilendirmeden sonra sahte oldugunu kabul ediyorum", "Gercekten ayurt
etmek zormus, sahte", "Sahte oldugunu simdi fark ettim", "Yapay zekaymus, sahte".

n.n

Katilimer 16-20: "Gergek, bence yaniliyorsunuz", "Hala gercek gibi geliyor", "Bence
gercek bir insan bu", "Gergek oldugunu dustiniiyorum", "Gergekten ayiramiyorum,

bence gercek".

Arastirma Sorusu 3: Bu videoyu izlemek, genel olarak internette gordiigiiniiz
iceriklere duydugunuz giiveni ne yénde etkiledi?

Katilimer 1-5: "Artik hicbir seye inanmam", "Zaten gtivenmiyordum, giivenim iyice
bitti", "Cok daha siipheci yaklasiyorum", "Internetteki her seyden siiphe eder oldum",
"Glivenim tamamen sarsild1".

Katilimc1 6-15: "Bundan sonra videolara bile inanmayacagim", "Biiytiik bir gtivensizlik
olustu", "Stipheciligim artt1", "Gordiigim her seyi sorgulayacagim", "Guivenim ciddi
oranda azaldi", "Internet ortami iyice tekinsizlesti", "Korkutucu bir gtivensizlik",
"Gtiven diye bir sey kalmadi", "Stipheci oldum".

Katilimc1 16-20: "Benim giivenim degismedi", "Etkilemedi", "Zaten neye inanacagimizi
sasirdik", "Pek bir sey degismedi", "Fark etmedi".

Arastirma Sorusu 4: Bu tiir videolarin var oldugunu bilmek, gelecekte haber veya
video tiiketirken size ekstra bir dikkat etme zorunlulugu veya zihinsel yorgunluk
yiikleyecegini diisiiniityor musunuz?

Katilimer 1-10: "Kesinlikle evet, her seyi teyit etmek ¢ok yorucu", "Zihinsel bir ytik
olacagi kesin", "Artik huzurla video izleyemeyecegiz, hep bir stiphe olacak", "Evet, cok
dikkat etmek gerekecek", "Yorgunluk verecegini duistintiyorum", "Stirekli tetikte
olmak yorucu", "Evet, buiytik bir kiilfet", "Zorunluluk hissediyorum", "Zihinsel olarak

yipratict", "Evet, yorulacagiz".

Katilimci 11-18: "Zorunda kalacagiz ama yorucu", "Evet, dikkat etmeliyiz", "Bence de
yik getirecek", "Her videoyu sorgulamak kolay degil", "Yorgunluk yapacaktir",
"Dikkat etmek sart oldu", "Evet, diistintiyorum", "Buytik bir yuk".

Katilimer 19-20: "Hayir, o kadar ugrasmam", "Diistinmiiyorum, neyse odur".
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Arastirma Sorusu 5: Bu teknolojinin varlig, sizi kisisel olarak kandirilma veya
manipiile edilme konusunda ne kadar endiselendiriyor?

Katilimer 1-8: "Cok endiseliyim, her an kandirilabiliriz", "Korkutucu seviyede
endiselendiriyor", "Manipiile edilmekten ¢ok korkuyorum", "Oldukga endiseliyim",
"Cok fazla", "Gelecekten endise duyuyorum", "Kisisel gtivenligim icin endiseliyim",
"Cok endiseliyim".

Katilimci 9-16: "Endiseliyim", "Bayag1 korkutuyor", "Kandirilma riskimiz artt1", "Orta
derecede endiseliyim", "Yapay zeka beni korkutuyor", "Endiselenmemek elde degil",
"Oldukga fazla", "Evet, endiseliyim".

Katilimer  17-20:  "Cok degil", "Pek endiselendirmiyor", "Kismen", "Hayir,
endiselenmiyorum".

X kusag1 katilimcilarindan (N=20) elde edilen veriler, bu grubun deepfake teknolojisi
karsisinda yasadigi bilissel stireci ve gelisen psikolojik tutumlar: bes temel soru
ekseninde ortaya koymaktadir.

Katilimcilarin deepfake olgusuna dair onctil farkindalik diizeyleri tetkik edildiginde,
%65'lik (K8-K20) baskin bir ¢ogunlugun bu kavramsal gerceveye tamamen yabanci
oldugu miisahede edilmistir. Yalnizca %35lik (K1-K7) sinirl1 bir kesim, kavrama kitle
iletisim araclar1 veya sosyal aglar tizerinden isittigini beyan etmistir. S6z konusu biling
diizeyi, igerik teshis sonuglariyla dogrudan korelasyon sergilemektedir. Uygulamanin
ilk evresinde deneklerin buytk bolimii (%65), sunulan materyali gercek olarak
nitelendirmistir. Ote yandan, videonun sentetik dogasimi ilk bakista saptayan 7
katilimc (K1-K7); muhakemelerini teknik parametrelerden ziyade, konusmacinin ag1z
hareketleri ile vokal senkronizasyonu arasindaki uyumsuzluk, ifadelerin abstirtltigu
ve soylemsel mantiksizliklar gibi baglamsal tutarsizliklara dayandirmistir. Bu bulgu,
X kusagiin dijital manipiilasyonlar1 desifre ederken gorsel teknik kusurlardan
ziyade, mantiksal ve semantik ipuclarimi birer filtre olarak kullandigmi teyit
etmektedir.

Arastirmanin en carpici verisi, uygulama safthasindaki mtidahale evresinde tezahiir
etmistir. Baslangi¢ asamasinda materyali gercek olarak simiflandiran 13 denekten 8'i
(K8-K15), deepfake teknolojisinin isleyisine dair gerceklestirilen kisa stireli
bilgilendirme seansinin ardindan, igerikteki sentetik emareleri fark ederek ilk
kanaatlerini revize etmislerdir. Katilimcilarin; 'llk etapta gerceklik payr olduguna
inandim fakat teknik detaylar aktarilinca yapayligi kavradim' ve 'Bilgilendirme
sonrast bakinca kusurlar belirginlesti' (K8, K10) yontindeki beyanlari, X kusaginin
nitelikli veri akisi sayesinde bilissel savunma semalarini siiratle giincelleyebilme
kapasitesine sahip oldugunu kanitlamaktadir. Buna karsin, 5 katilmer (K16-K20)
sunulan kuramsal agiklamalara ragmen ayrim yapma noktasinda gticliik yasamis veya
icerigin otantikligi konusundaki 1srarci tutumlarinm stirdtirmiislerdir.
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Icerigin sentetik dogasmn ifsa edilmesi, deneklerin dijital mecralara yonelik
besledikleri giiven algisinda koklii bir kirllmaya sebebiyet vermistir. Orneklemin
%75'lik (K1-K15) kisminin; 'Bundan sonra hicbir veriye itibar edemem', 'Ttimat
zeminim biittintiyle yok oldu' ve 'Sanal diinya tekinsiz bir sahaya dontistti' seklindeki
beyanlari, 6znelerin yasadig1 epistemolojik kopusu acgikca sergilemektedir. Bu tablo,
Keyes’in (2004) post-truth ikliminde bireylerin maruz kaldig1 yaygin diirtistliik kayb:
ve manipiile edilme kaygis1 neticesinde gelistirdikleri radikal stiphecilik teorisiyle tam
bir mutabakat icerisindedir. Nitekim katilimcilar, s6z konusu deneyimi spesifik bir
video ile siirli tutmayip; dijital enformasyon ekosisteminin biitiintinti bir gtiven krizi
alani olarak zihinlerinde yeniden kodlamislardur.

Gelecege dontik haber tiiketim pratiklerine iliskin projeksiyonlarda, katilimcilarin
%90 ik (K1-K18) ezici bir ¢ogunlugu, maruz kaldiklar1 her veriyi dogrulama
mecburiyetinin zihinsel stireclerinde belirgin bir yorgunluk insa edecegini ikrar
etmistir. Deneklerin beyanlarinda 6ne ¢ikan; ““Stirekli teyit mekanizmasmni isletmek
oldukga yipratici.”, ““Ierikleri artik dingin bir zihinle takip edemeyecegiz”” ve ““Biiyiik
bir bilissel kiilfet” (K1, K3, K7) seklindeki nitelemeler; post-truth ikliminde 'stirekli
teyakkuzda olma' halinin dogurdugu bilissel ytikiin, X kusag1 6zneleri tizerindeki
baskisini teyit etmektedir. Bu durum, bireylerin bilgiye erisim motivasyonlarimi
zayiflatan ve enformasyonel siirecleri birer mental is yiikii olarak kodlamalarmna
neden olan yapisal bir zorlanmay1 isaret etmektedir.

Arastirmanin nihai bulgular1 arasinda, katilimcilarin %80’lik (K1-K16) ezici bir
bolumiintn; sahsi diizlemde manipiile edilme ve aldatilma hususunda ytiksek bir
anksiyete tasidiklar1 tespit edilmistir. Bilhassa ““Dehset verici diizeyde kaygilryim”
(K2) ve “Yapay zeka bende bir korku iklimi yaratiyor” (K13) seklindeki vurgular,
bahse konu teknolojinin bireysel emniyet algisini dogrudan tehdit ettigini
somutlastirmaktadir. Bununla birlikte, o6rneklemin %20’lik kisith bir kesimi,
teknolojiyi kendi yasam kiirelerinin disinda konumlandirarak veya mevcut dijital
dontistimii kaniksayarak daha diisik bir endise profili sergilemistir. Bu veriler,
deepfake olgusunun X kusag1 zihninde sadece toplumsal bir dezenformasyon araci
olarak degil, ayn1 zamanda mahremiyeti ve kisisel biittinligt hedef alan bir risk
faktorii olarak kodlandigini dogrulamaktadir.

Z Kusag1 Arastirma Verileri (N=20)

Arastirma Sorusu 1: Deepfake hakkinda bilginiz var m1?

n-n

Katilime1 1-20 (Tamamui): "Evet, stirekli karsima cikiyor", "Biliyorum, yapay zekayla

yapiliyor", "Teknik olarak nasil yapildigini bile biliyorum", "Evet, sosyal medyada

akim olmustu", "Tabii ki, ¢cok yaygin bir teknoloji", "Haberlerde ve YouTube'da cok
gordim", "Evet, biliyorum".

30



e Epigraf: Sanat, Dil ve Kiltir Arastirmalar Dergisi, 2026, 2(1) | Arastirma Makalesi | ISSN: 3108-4869
Epigraf: Journal of Art, Language, and Culture Studies, 2026, 2(1) | Research Article
epigraf

Arastirma Sorusu 2: izlediginiz icerikler deepfake mi, gercek mi?

Katilimer 1-20 (Tamamu): "Deepfake, piksellerden belli oluyor", "Sahte, adamin goz
kirpmasi dogal degil", "Yapay zeka bu, 1s1k yansimasi hatali", "Deepfake oldugu
saniyesinde anlasiliyor", "Gortinttide dijital bir kayma var, sahte", "Ten dokusu ¢ok

purtizsiiz, kesinlikle deepfake", "Ses senkronizasyonu mitkemmel degil, sahte icerik".

Arastirma Sorusu 3: Bu videoyu izlemek, internet iceriklerine duydugunuz giiveni
ne yonde etkiledi?

Katilimci 1-12: "Zaten giivenmiyordum, bir sey degismedi", "Internette gordiigim her

seye stipheyle bakmak benim i¢in normal", "Glivenim etkilenmedi ¢tinkii her seyin
sahte olabilecegini biliyorum".

Katilimcr 13-20: "Daha dikkatli olmam gerektigini hatirlatt1", "Stiphe diizeyim zaten
yiiksekti, ayni kald1", "Fark etmedi, dijital diinyanin gercegi bu".

Arastirma Sorusu 4: Bu videolarin varligi, gelecekte haber tiiketirken zihinsel
yorgunluk yiikleyecek mi?

Katilimcr 1-8: "Biraz yorucu olabilir ama alistik", "Teyit etmek zaman aliyor ama
zihinsel ytik degil".

Katilimcr 9-20: "Hayir, bu zaten dijital okuryazarligin bir pargast”, "Otomatik olarak
sorguluyorum, ekstra bir yorgunluk hissetmiyorum", "Bu devirde her seyi sorgulamak
bir zorunluluk, ytiik gibi gérmiiyorum".

Arastirma Sorusu 5: Kisisel olarak kandirilma veya manipiile edilme konusunda ne
kadar endiselisiniz?

Katilimcr 1-15: "Cok endiseli degilim, teknolojiyi bildigim icin ayirabilirim", "Teknik
olarak bildigim ic¢in kandirilmam zayif bir ihtimal", "Orta seviye, dikkatli olursam
sorun olmaz".

Katilimcr 16-20: "Kisisel olarak degil ama toplumsal olarak endiseliyim", "Insanlarin
genel olarak kandirilmasi beni korkutuyor", "Diistik derecede endiseliyim".

Z kusag1 deneklerinden derlenen veriler, bu kusak birimlerinin dijital ekosisteme
yonelik gelistirdikleri dogal bagisiklig1 ve ileri diizey teknik okuryazarlik yetkinligini
acikca ortaya koymaktadir. Z kusag1 érnekleminin tamami (%100), sunulan materyali
herhangi bir tereddiide yer birakmaksizin deepfake olarak teshis etmistir. Bu basarinin
yapisal zemininde, X kusagimin sergiledigi anlamsal/mantiksal septisizmin aksine, Z
kusaginin teknik septisizmi yer almaktadir. Katilimcilarin; 151k ve golge uyumsuzlugu
gibi fotometrik tutarsizliklar, epidermal doku piirtizsiizltigti ve piksellenme kusurlari
gibi mikroskobik detaylara odaklanmasi, bu kusagin dijital materyalleri tiiketirken
eszamanli olarak gelismis bir gorsel analiz stizgecini islettigini kanitlamaktadir.
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Sanal platformlarin gitivenilirligine dair veriler analiz edildiginde; Z kusaginin, dijital
mecralar1 esasen varsayilan olarak emniyetsiz kabul ettigi saptanmistir. X kusagi
oznelerinde ontolojik bir sarsintiya yol agan deepfake olgusu, Z kusag1 nezdinde djjital
ekosistemin dogal ve ongoriilebilir bir bileseni olarak algilanmaktadir. Bu tablo, Z
kusagimin post-truth ikliminde hakikati muhafaza etme ¢abasindan ziyade, stratejik
bir septisizm gelistirerek sahteligi yonetme ve desifre etme pratigine odaklandigim
kanitlamaktadir. Netice itibariyla bu kusak icin dijital gtiven, verilmis bir hak degil;
ancak teknik bir eleme ve stirekli bir teyit siireci sonunda ulasilan gecici bir kanaat
niteligi tasimaktadir.

Z kusag oOzneleri, teyit ve dogrulama stireglerini zihinsel bir kiilfet olarak
addetmemekte; aksine bu pratikleri dijital yasamin rutin bir bileseni olarak
i¢sellestirmektedir. Katilimci1 beyanlarinda goriilen otomatik bir sorgulama refleksi
gelistirme vurgusu, bu kusakta dogrulama davranisinin yerlesik bilissel bir aliskanliga
dontstigtinti kanmitlamaktadir. Bunun yam sira, maniptilasyona maruz kalma
kaygisinin diisiik seyretmesi, deneklerin teknik yetkinliklerinden kaynaklanan yiiksek
bir dijital 6zgtivene sahip olduklarini gostermektedir. Z kusagy, sentetik miidahaleleri
bireysel bir giivenlik tehdidinden ziyade, makro diizeyde toplumsal bir risk alam
olarak kodlamaktadir.

Arastirmanin istatistiksel agidan en belirgin ve carpici verisi Z kusag1 érnekleminden
elde edilmistir. Bu kusaga mensup 20 katilimcinin tamamu (%100), kendilerine sunulan
ve anonim bir aktorii iceren sokak r&portaji sekansimin bir deepfake tirtinti oldugunu
hatasiz bir bigcimde saptamustir.

Soz konusu tablo, Z kusagmin teknolojiyle tesis ettigi simbiyotik iliskiyi
dogrulamaktadir. Bu kusak birimleri icin yapay zeka; teorik bir diizlemden ziyade,
giindelik pratiklerin ve dijital sosyallesmenin ayrilmaz bir uzantisidir. Teknolojik
determinizm baglaminda bu iklimin i¢cine dogmus olma hali, bireylere dijital ¢iktilara
kars1 adeta icgtidiisel bir elestirel stizge¢ kazandirmistir. Z kusagi, bir icerigin
otantikligini sorgulamak adma X kusaginda gozlemlenen ek bir biligsel efor sarf etme
zorunlulugu hissetmemekte; icerigi alimlarken bu analitik filtreyi kendiliginden
aktive etmektedir. Buna karsilik, dijital gocmen literattirtiyle 6zdeslesen X kusagi
ozneleri, ayn1 materyale maruz kaldiklarinda teshis stirecinde bariz bir gticliikle
karsilasmislardir. Uygulamanin baslangi¢ sathasinda, X kusag1 érnekleminin baskin
bir cogunlugu (%65; 13 denek), izledikleri sekansin otantik bir sokak roportaji
olduguna dair kesin bir kanaat gelistirmistir. Katilimcilarin yalnizca %35’lik (7 denek)
mahdut bir kesimi, icerigin sentetik dogasin1 ve maniptilatif karakterini ayirt etme
basaris1 gosterebilmistir.

X kusagini temsil eden bu %65'lik grubun baslangictaki tutumu, bu jenerasyonun
dijital materyalleri alimlama pratigine dair kayda deger doneler sunmaktadir: X
kusag1 perspektifinde video format;, metin veya duragan fotograflara nispeten,
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geleneksel medya mecralarinin bir miras1 olarak héala daha ytiksek bir ontolojik
dogruluk ve itibar degeri tasimaktadir.

Arastirmanin deneysel miidahale safhasi, pedagojik yonlendirmenin dontistiirticti
glictinti carpici bir bicimde sergilemistir. Materyalin otantik olduguna kanaat getiren
13 denege deepfake teknolojisinin c¢alisma prensiplerine dair kompakt bir
bilgilendirme sunulup video yeniden gosterildiginde, katilimcilarda bir biligsel
yeniden yapilandirma siireci tetiklenmistir. S6z konusu miidahale neticesinde, 13
katilimcidan 8'i (%61,5) baslangictaki hatali ¢ikarimlarini revize ederek videonun
sentetik mahiyetini kavramistir. Bu veri; dijital okuryazarlik egitimlerinin ve stratejik
farkindalik calismalarinin, dezenformasyon karsisindaki kirilganligi minimize etmede
ne derece hayati bir islev tistlendigini ampirik olarak kanitlamaktadur.

Uygulamanin baslangicinda videonun sentetik dogasini isabetli bir bicimde saptayan
7 X kusag1 deneginin one stirdiigti gerekgeler, dikkate deger analitik veriler
sunmaktadir. Bu grup; teshis stirecini Z kusaginin aksine dijital materyalin teknik
kusurlar1  tizerinden degil, icerigin anlamsal tutarsizliklar1 temelinde
gerceklestirmistir. Katilimcr beyanlarinda rastlanan; “Dijital aglarda bu tiir asilsiz
iceriklerle sikca karsilasmaktayiz”” ve “Kullanilan dil ve ifadeler asir1 derecede
abstirttti” yoniindeki nitelemeler, bu bireylerin basarisinin  teknolojik  bir
¢oziimlemeden ziyade, ge¢mis birikimlere dayal1 bir icerik elestirisinden beslendigini
kanitlamaktadir. Bu durum, X kusagmmn dezenformasyonu desifre ederken
gorsellikten cok, mesajin baglamsal dogrulugunu ve mantiksal oriintiistinti birincil
kriter olarak kabul ettigini gostermektedir.

Calisma kapsaminda, kasti bir tercihle kiiresel bir figiir yerine biittintiyle yapay zeka
tarafindan {tiretilmis, anonim bir sivil karakterin kullanilmasinin, teshis siirecindeki
zorluk Kkatsayisini en {iist diizeye cikardigi miisahede edilmistir. Katilimcilarin
miilakatlarda degindigi Tom Cruise orneginde oldugu gibi; asinalik duyulan bir
simanin jest, mimik ve 6zgiin hitabet kaliplarindaki mikroskobik sapmalar, zihinsel
bir kontrast yaratarak kolayca desifre edilebilmektedir. Ote yandan, deneklerin
gecmise doniik herhangi bir bilissel referans noktasina sahip olmadigs, sentetik olarak
insa edilmis bir ytiz; bilhassa X kusag1 6zneleri icin gerceklik illtizyonunu bozmay1
gliclestiren yapisal bir bariyer olusturmustur. Bu analiz, kusaklar arasi dijital
asimetrinin, dezenformasyon taarruzlar1 karsisindaki savunmasizlik parametrelerini
nasil dogrudan belirledigini somut ve istatistiksel bir gerceklik olarak kanitlamaktadir.
Arastirmadan elde edilen veriler, Turkiye orneklemindeki X ve Z kusaklarmnin
deepfake teknolojisini kavrama ve teshis etme yetileri arasinda basit bir farkliligin
otesinde, yapisal bir bilissel ucurum bulundugunu gézlem ve kanitlara dayal: olarak
kanitlamaktadir. Tartisma bolumi; s6z konusu bu derin ayrismamin kuramsal
dayanaklarini, toplumsal yansimalarimi ve arastirmanin metodolojik kisitliliklarim
kapsaml: bir bigimde irdeleyecektir
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Tartisma

Calismamizin sonugclari, Marc Prensky'nin (2001) Dijital Yerliler (Z Kusag1) ve Dijital
Gocmenler (X Kusagl) teorisi icin somut bir kamit niteligindedir. Z kusag:
ornekleminin %100’1iik bir basar1 oraniyla videonun sentetik dogasimi teghis etmesi,
bu kusagin djjital yerli kimliginin dogal bir yansimasidir. Prensky’nin kuramsal
cercevesinde vurguladigi tizere bu kusak igin teknoloji, sonradan kavranan teknik bir
ara¢ degil adeta bir ana dildir. Elde edilen basariy1r sadece gecmis tecriibelerle
aciklamak yetersizdir; bu durum, Z kusaginin dijital sahaya karsi gelistirdigi
icgtidiisel septisizm ile dogrudan ilintilidir. Onlar icin bir icerigin gercekligi,
baslangicta kabul edilen bir veri degil; aksine her dijital materyalin dogrulanmasi
gereken bir hipotez oldugu varsayimi asildir. Bu bulgu, Z kusaginin dezenformasyon
taarruzlarina karsi daha direngli bir bagisiklik profili sergiledigi yoniindeki akademik
gortsleri giiclii bir bicimde desteklemektedir.

X kusagr ornekleminin baslangic evresindeki smirli performansi, katilimcilarin
%65inin icerigi otantik kabul etmesi ve bu grubun dijital gogmen statiistiniin belirgin
bir tezahiirtidiir. Prensky’nin kavramsallastirmasinda belirttigi tizere bu kusak, dijital
teknolojilerin gramerini sonradan 6grenmis olup iletisim stireclerinde hala belirgin bir
aksana sahiptir. Bu aksan, geleneksel medya mecralarina duyulan tarihsel giivenin,
dijital platformlara ve o6zellikle video formatindaki iceriklere sorgusuzca transfer
edilmesi seklinde tezahiir etmektedir. X kusag1 6zneleri icin video materyali, dijital
maniptiilasyon caginda dahi sarsilmasi gti¢ bir gorsel kant ve hakikat referansi olma
vasfin1 korumaktadir. Bu durum, teknolojik dontisiime ragmen eski medya tiiketim
aliskanliklarinin bilissel bir tortu olarak varligini stirdurdigiinii teyit etmektedir.

Arastirmanin en iyimser verilerinden biri, X kusag1 6zneleri tizerinde gerceklestirilen
deneysel miidahale sathasinda somutlagsmistir. Deepfake teknolojisinin isleyisine dair
sunulan teknik bilgilendirmenin ardindan, baslangicta yanilgiya dtisen 13
katilmcidan 8'inin  kanaatlerini revize etmesi, dezenformasyon Kkarsisindaki
kirilganligin statik bir kader olmadigini agikca ortaya koymaktadir. Bu bulgu, dijital
okuryazarlik stratejilerinin yasamsal ehemmiyetini tescil etmektedir. X kusaginin
dijital go¢men pozisyonunda olmasi, bu grubun bilissel adaptasyon kapasitesinin
zayithgina degil; dijital evrenin kodlarini desifre edecek dogru bir terciime ve nitelikli
farkindalik stirecine ihtiya¢ duyduklarina isaret etmektedir. Tespit performansindaki
bu ivmeli yiikselis, kompakt ve hedefe yonelik bilgilendirme faaliyetlerinin dahi,
sentetik maniptilasyonlarin toplumsal etkisini minimize etmede ne derece efektif bir
enstriiman olabilecegini kanitlamaktadir.

Bulgularimiz, deepfake tespitinde iki farkli bilissel mekanizmanin isledigini ortaya
koymustur:

1. Teknik Tespit (Z Kusagl): Z kusaginin basarisi, yiiziin tanmir olup olmasindan
bagimsizdir. Onlar, icerigin ne soyledigine bakmadan once, nasil goriindiigtine
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odaklanmaktadir. Videodaki dijital kusurlari, yapaylig1 veya tuhaflig1 fark etme
becerileri daha ytiksektir.

2. Baglamsal Tespit (X Kusag1): Videoyu fark eden 7 X kusagz tiyesi ise, tespiti teknik
bir analizle degil, icerik analiziyle yapmuistir. Abstirt kelimeler ve sosyal medyadaki
benzer sahte videolar gibi gecmis deneyimlere dayali baglamsal ipuclarim
kullanmiglardir.

Bu noktada, calismada bilingli olarak taninmayan bir ytiziin kullanilmas: kritik bir
metodolojik karardir. Tom Cruise orneginde oldugu gibi eger tanmnan bir yiiz
kullanilsaydi, X kusagr da muhtemelen baglamsal tespit (Tom Cruise boyle
davranmaz diyerek) yoluyla daha basarili olacakti. Ancak calismamiz, siradan
vatandas deepfake'lerinin 6zellikle X kusag1 icin ne kadar inandirici olabilecegini ve
onlarin savunma mekanizmalarini yani asinalik ile nasil kolayca asabildigini
gostermistir

Sonug

Z kusag1 katilimcilarinin tamaminin taninmayan bir kisiye ait yapay videoyu hatasiz
bir sekilde tespit etmesi, bu kusagin dijital iceriklere karsi dogal bir stiphecilik
gelistirdigini kanitlamaktadir. Teknolojiyle ayrilmaz bir biitiin halinde biiytiyen Z
kusag icin bir icerigin gercekligi kendiliginden kabul edilen bir durum degildir. Tam
tersine ispatlanmasi gereken bir varsayim niteligindedir. Bu kusagmn tyeleri icin
deepfake soyut bir korku kaynag: olmanin 6tesinde, dijital ortamin siradan bir parcasi
olarak kabullenilen ve teknik bir incelemeden gegirilebilen somut bir olgudur.

X kusagr ornekleminin baslangic evresinde sergiledigi siirli basari orani, bu
jenerasyonun gorsel kanita dayali geleneksel medya gtivenini dijital mecralara da
transfer ettigini kanitlamaktadir. S6z konusu kusak birimleri icin deepfake yalnizca
teknik bir maniptilasyon degildir. Onlara gore deepfake gordiuigiine itimat etme
yontiindeki koklii bilissel reflekslerini temelinden sarsan epistemolojik bir sok
mahiyetindedir. Bu durum, bireyin duyusal verilerine olan kadim giivenini
zedeleyerek, hakikati ayirt etme yetisine yonelik derin bir kusku iklimi insa
etmektedir. Arastirmada anonim bir simanin tercih edilmesi, literatiire katki sunacak
mahiyette kritik bir bulguyu aciga cikarmistir. X kusagmin sentetik igerikler
karsisindaki kirilganlig1 sanilanin aksine popiiler figiirlerde degildir. Hakkinda hicbir
bilissel referans noktas1 bulunmayan siradan birey deepfake’lerinde en belirgin halini
almaktadir. Bu tablo, bahse konu teknolojinin tilke siyasetine yonelik dezenformasyon
faaliyetlerinden ziyade bireysel giiveni ve mahremiyeti hedef alan kisisel tehditler
diizleminde, X kusag1 6zneleri igin ne derece yiiksek bir risk potansiyeli tasidigini
somutlastirmistir.
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Calismanin ortaya koydugu en onemli sonuglardan biri, X kusagmm bu yeni
teknolojiler karsisindaki zayifliginin  kalici olmamasidir. Deepfake teknolojisi
hakkinda yapilan kisa bir bilgilendirme sonrasinda, videonun gercek olduguna inanan
13 katilmcidan 8'inin bu fikrinden vazgecmesi oldukca degerlidir. Bu durum asil
meselenin bir beceri eksikligi olmadigini, yalnizca bilgi azlig1 ve farkindalik sorunu
oldugunu acik¢a kanitlamistir. Dogru yonlendirme yapildiginda, X kusagmin dijital
sahtekarliklar1 ayirt etme konusunda ne kadar hizli yol alabildigi bu sonugla somut bir
sekilde gorulmektedir.

X Kusag1, medya okuryazarlig1 projeleri hazirlanirken, X kusaginin interneti sonradan
ogrenen bir grup oldugu ve eski aliskanliklarina bagl kaldigr unutulmamalhdir. Bu
egitimlerde, Z kusagindaki gibi teknik ayrintilar yerine gordugiine inanma
diistincesini sorgulatan ve videolardaki mantiksiz ifadeler gibi ipuclarin1 yakalamay
ogreten yontemlere agirlik verilmelidir. Z kusagy, sahte icerikleri teknik kusurlarindan
yakalama konusunda cok yetenekli olsa da bu durum onlarm her tiirlii aldatmacaya
kars1 tamamen korunakli oldugu anlamina gelmez. Bu kusaga yonelik egitimler
sadece sahteyi ayirt etmek ile smirli kalmamalidir. Bunun yerine, yalanin kimlere
fayda sagladigi ve post-truth caginda gercegin ne kadar degerli oldugu gibi konularda
daha derin diistinmelerini saglayacak egitimlere odaklanilmalidir. Sosyal medya
mecralar1 ve teknoloji firmalari, sadece sahte igerikleri bulan bilgisayar yazilimlar
gelistirmekle yetinmemelidir. Bunun yamn sira, 6zellikle X kusaginmn kolayca fark
edebilecegi ve anlayabilecegi uyar1 isaretleri ile basit ekran tasarimlar1 olusturmalidur.
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